Special

Race Conditions und Deadlocks im Griff

Thread Analyzer

Coverity bietet mit dem »Coverity Thread Analyzer fiir Java« (CTA) ein
dynamisches Analyse-Tool fiir Multi-Threaded-Anwendungen an, das
automatisch Gleichzeitigkeitsdefekte erkennt, die hiufig Ursache fiir
beschidigte Daten und Fehlfunktionen in Anwendungen sind.

Wegen der steigenden Nachirage
nach Multi-Core-Prozessoren miis-
sen sich Entwicklungsteams ver-
stirkt an die Programmierung von
Multi-Threaded-Anwendungen ma-
chen, unabhangig davon, ob sie da-
rauf vorbereitet sind oder nicht.
Einer der haufigsten Fehler dabei
sind Gleichzeitigheitsiehler, die nur
schwer auffindbar sind. Hier setzt
Coverity mit seinem neuen Tool an,
denn CTA vereinfacht das Testen
komplexer Multi-Threaded-Anwen-
dungen, die parallele Operationen
ausfithren. Fiir Entwickler bietet dies
mehrere Vorteile:
® Automatische Fehler-Erkennung
- die Thread-Analyse erkennt
Gleichzeitigkeitsdefekte wie Race
Conditions und Deadlocks automa-
tisch.
@ Ceringe Systembelastung - aus-
gefeilte Technologie ermiglicht den
Einsatz des Tools mit deutlich gerin-
gerer Belastung fiir Arbeitsspeicher
und Systemperformance im Ver-
gleich zu dhnlichen Werkzeugen.
® Integration der Eclipse-IDE - das
sofortige Auffinden und Korrigieren
von Gleichzeitigheitsdefeklen in der
Entwicklungsphase beschleunigt die
Gesamtentwicklung von Software.
@ Verzahnung mit »Coverity Pre-
vents - die Coverity-Produkte fiir die

statische und die dynamische Ana-
lyse lassen sich zu einer wirkungs-
vollen Lisung kombinieren.

Der Coverity Thread Analyzer fiir
Java beobachtet den Code wihrend
seiner Ausfiihrung und ermittelt da-
bei vorhersagbare Race Conditions
und Deadlocks. Er ist im Bereich der
dynamischen Analyse bislang das
einzige Werkzeug dieser Art, da er
neben den Problemen, die in limi-
tierten Testumgebungen auftreten,
auch Fehler erkennt, die mit einiger
Wahrscheinlichkeit bei lingeren
Operationen im praktischen Einsatz
auftreten, Diese Unterscheidung ist
besonders fiir Multi-Threaded-An-
wendungen von zentraler Bedeu-
tung: Bedingt durch ihre Komplexi-
tit kiinnen sie extrem lange ohne je-
de Fehlfunktion laufen, bevor das
ungliickliche parallele Auftreten
mehrerer Systemereignisse einen
Gleichzeitigkeitsdefekt auslost. So
war beispielsweise der Stromausiall,
der im Jahr 2003 Teile der USA und
Kanada von der Stromversorgung
abschnitt, die Folge einer Race Con-
dition. Diese trat auf, nachdem das
System bereits 3 Mio. Stunden un-
terbrechungsirei gelaufen war.

CTA verringert auch das Risiko,
das mit der Uberfithrung komplexer
Single-Threaded-Code-Basen in Mul-

riecomputer &

ti-Core-Umgebungen  einhergeht.
Dazu meldet das Tool dem Nutzer
Daten, die von mehreren Threads
verwendet werden und verweist auf
Stellen, fiir die Sperrregeln zu for-
mulieren sind. Dadurch kinnen Ent-
wickler vorhandene und potentielle
Gleichzeitigkeitsprobleme ermitteln
und diese beseitigen, bevor sie Scha-
den anrichten. Das Stand-alone-Tool
Coverity Thread Analyzer 13sst sich
mit Coverity Prevent, einem stati-
schen Analysetool fir C/C++ und
Java, kombinieren. Die beiden Co-
verity-Produkte vereinen statische
und dynamische Analysefunktionen
und erhihen so beispielsweise die
Genauigkeit der statischen Analyse
durch Eliminierung der »False Posi-
tives-Ergebnisse.

Im Gegensatz zu anderen dyna-
mischen Analyse-Tools, die fiir die
analysierten Systeme zwischen 10
und 100 mal mehr Speicher und/
oder Laufzeit bendtigen, arbeitet der
Coverity Thread Analyzer bei den
meisten Programmen lediglich mit
doppeltem Speicher- und Laulzeit-
bedarf. Dadurch ldsst er sich in aus-
gewaihlien Produktionsumgebungen
einsetzen, die interaktive Anwen-
dungen sowie Applikationen mit
strengen Timing-Vorgaben einschlie-
fen,

Der Coverity Thread Analyzer
liuft auf (32 Bit und 64 Bit), Solaris
Sparc, Solaris X860, Windows XP und
Server 2003, Mac 05 X. Das Produkt
unterstiitzt Sun JDK 1.5, IBM 1.5
JVM und BEA JRockit 5. (mk] W
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